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Risiko Management Strategie |asst Datendieben keine Chance

Ganzheitlicher Security-Ansatz gegen Datenabfluss und Industriespionage

Datendiebstahl hat Konjunktur: Nach Angaben des ldentity Theft Resource
Center in San Diego ist die Zahl der gemeldeten Datenverluste allein in den
USA zwischen 2007 und 2008 um 47 Prozent gestiegen. Ursachen waren unter
anderem, dass die personenbezogenen Informationen nur in 8,5 Prozent der
Falle zumindest durch Passworter geschitzt und in 2,4 Prozent der Pannen
verschliusselt gewesen sind. Auch hierzulande reiRen die Meldungen uber
Datenpannen und Verluste von sensiblen Informationen nicht ab. In einer
Vergleichsstudie hat das Ponemon Institute 18 Unternehmen befragt, die im
Jahr 2008 Daten verloren haben. Die Gesamtkosten pro Datenpanne
bezifferten sich durchschnittlich auf mehr als 2,4 Millionen Euro, ganz
abgesehen vom Imageverlust. Bis zu acht Prozent der Kunden kehrten den
betroffenen Unternehmen nach einem Datenunfall den Ricken. Aber nicht nur
Kundendaten sind in Gefahr. Auch Forschungs- und Produktdaten sind fur
Wirtschaftskriminelle von groBem Interesse. Fur 2008 schétzte die
Arbeitsgemeinschaft fur Sicherheit und Wirtschaft (ASW) den Spionageschaden
fur die deutsche Wirtschaft durch auslandische Dienste und Konkurrenten auf

bis zu 30 Milliarden Euro.

Auch wenn die genannten Zahlen und Fakten etwas Bedngstigendes haben,
die komplette Abschottung von Unternehmensinfrastrukturen von der externen
Kommunikation und damit gegen potenzielle Bedrohungen ist keine Ldsung.
Moderne, arbeitsteilige  Geschaftsprozesse erfordern den schnellen
Datenaustausch mit Partnern, Kunden und Zulieferern. Immer mehr
Unternehmen planen deshalb die Einfuhrung durchgangiger Risiko-
Management-Strategien zum Schutz ihres Informationskapitals. Eine
umfassende Sicherheitsstrategie schitzt Geschaftsprozesse Uber Standorte
und Unternehmensgrenzen hinweg, hilft Compliance-Regeln einzuhalten und
fordert das Vertrauen der Kunden in das Unternehmen. Folglich ist IT-Sicherheit
ein Thema mit strategischer Bedeutung, mit dem sich nicht nur IT-
Administratoren, sondern vor allem die Geschaftsleitung befassen sollte.

Angesichts der potenziellen Risiken und Kosten von Sicherheitsliicken
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relativieren sich Investitionen zum Schutz sensibler Informationen deutlich.

A wie Analyse

Was gilt es also zu tun, damit der Datenklau durch Externe oder eigene
Mitarbeiter weitestgehend ausgeschlossen werden kann? Vor den ersten
konkreten Malinahmen steht immer eine umfassende Bestandsaufnahme der
Sicherheitsanforderungen und individuellen Gegebenheiten im Unternehmen.
Schon bei den zu schitzenden Informationen gibt es stark schwankende
Sicherheitsanforderungen: beispielsweise haben die SAP-Kundendaten in der
Regel eine hohere Relevanz fir den Geschéftserfolg als Informationen auf
Testsystemen. Eine Klassifizierung der gesamten Unternehmensdaten ist also

sinnvoll.

80 Prozent aller Falle von Datenverlust oder -missbrauch sind auf Fehler oder
Versaumnisse innerhalb der Firma zuriickzufiihren (Ponemon-Studie). Deshalb
sollten die Mitarbeiter umfassend Uuber Risiken aufgeklart und fir
Sicherheitsthemen sensibilisiert werden. Wichtig ist dann auf3erdem die
Einstufung der IT-Risiken individueller Geschéftsprozesse, um nachfolgende

MafRnahmen entsprechend priorisieren zu kénnen.

Modulare Sicherheitskonzepte

Der Analyse folgt die schrittweise Einfihrung von Sicherheitstechnologien auf
Infrastruktur-, Client- und Anwendungsebene unter dem Dach eines
unternehmensweiten Identitdts- und Zugriffsmanagements. Entsprechend ist
Informationssicherheit langst nicht mehr die Betrachtung von einzelnen
Komponenten, die abgesichert werden missen. Hier entsteht tber die Zeit ein
schwer zu managender Flickenteppich, der durch seine Unubersichtlichkeit
eher noch mehr Licken in die Struktur bringt. Einen ganzheitlichen Ansatz

liefert idealerweise ein IT-Dienstleister, der Erfahrungen in allen IT-Services hat.

IT Security spielt nicht mehr nur im Netzwerk ein Rolle, sondern in allen
Disziplinen. Als Beispiel ist hier die Sicherheit der Clients im mobilen Umfeld zu

nennen. Es reicht langst nicht mehr aus, einen Virenscanner zu implementieren

Backgrounder IT-Security Seite 2

Services & Solutions



®,

(omputacenter

oder die Festplatte zu verschlisseln. Unternehmen muissen sich Gedanken
machen, wie sie die mobilen Gerdte schitzen und die entsprechenden
Losungen auf alle Clients ausrollen kénnen. Weitere Themen in diesem
Zusammenhang sind das Monitoring der Status sowie das Patchmanagement.
Inzwischen gibt es zudem die Moglichkeit, sdmtliche SicherheitsmalRnahmen in
Form von Managed Security Services oder ganzheitlichem Outsourcing
komplett oder in Form einzelner Module an einen Dienstleister auszulagern.
Dieser sollte nach Mdglichkeit alle IT Disziplinen beherrschen, um umfassend
schitzen zu kdnnen. Standardisierung ist hier der Schlussel zum Erfolg fur die

Unternehmen.

Bestehende infrastrukturelle Sicherheitsinstanzen wie Firewall- und Intrusion-
Prevention-Systeme oder klassische VPN-LOsungen sind wichtig, denn sie
halten Eindringlinge fern. ldentity-Aware-Networks verschmelzen das Wissen
der verteilten Dienste und Komponenten im Netzwerk und ermdglichen eine
neue rollenbasierte Sicht auf den Datenverkehr im Netzwerk. Trotz aller
Neuerungen sollten Unternehmen nicht auf ein automatisches Schwachstellen-
Management verzichten, das die wirklichen Ursachen fir Angriffe und Fehler
erkennt. Zudem sorgen Log-Korrelationssysteme (Security-Information- und
Security-Event-Management-Systeme) dafiir, dass Anomalien, Gefahren und

Angriffe in der Flut der Logs erkannt und in Bezug zueinander gesetzt werden.

Datenschutz fur unterwegs

Knapp ein Drittel der Datenverluste resultieren aus dem Diebstahl oder Verlust
von mobilen Endgeraten wie Notebooks. Die wirksamste MalRhahme dagegen
ist — neben dem schlichten Aufpassen auf das Gerat — die Verschlisselung der
auf dem Notebook befindlichen Daten sowie eine wirksame Zugangskontrolle.
Dazu kommen Standardmalnahmen wie Anti-Virus, Anti-Spyware, Patch-
Management oder spezielle Desktop-Firewalls. Zudem sollte der mobile Zugriff
auf die Unternehmenssysteme durch VPN-Technologien und sichere
Authentifizierungsverfahren abgesichert sein. Information-Rights-Management
und Data-Loss-Prevention liefern zusatzlich neue Ansatze, um die Verarbeitung
und den Verwendungszweck von Informationen genauer kontrollieren zu

kdnnen.

Backgrounder IT-Security Seite 3

Services & Solutions



®,

(omputacenter

Webbasierte Plattformen und Anwendungen sind gang und gabe, um
medienbruchfrei mit Kunden, Partnern und Mitarbeitern zu arbeiten. Mittlerweile
ist allerdings davon auszugehen, dass bis zu 90 Prozent der Angriffe auf
Unternehmensnetzwerke direkt auf Applikationen zielen. Sicherheitslicken
lassen sich beispielsweise durch Web-Application-Firewalls schlieen. Sie
verstehen die Logik der Webapplikation und analysieren den entsprechenden
Traffic.  Auch  die  Uberwachung der Kommunikation  zwischen
Datenbanksystemen und Applikationen kann unerlaubte Transaktionen
aufspuren. Generell gilt: Die Entwicklung einer Anwendung sollte als Prozess
verstanden werden, der nicht mit ihrer Inbetriebnahme endet. Vielmehr sollte
die Losung Uber ihren gesamten Lebenszeitraum hinweg auch unter

Sicherheitsaspekten weiterentwickelt werden.

Straffes Management der digitalen Identitat

Der Zugriff auf Unternehmensnetzwerke, Desktops und Datentrager muss
automatisch in Einklang mit geltenden Sicherheitsregelungen erfolgen. Ziel
sollte es sein, die Zahl der zu verwaltenden digitalen Identitdten und Passworte
zu konsolidieren. Mit gezieltem Passwort-Management lasst sich etwa die
Anzahl der Logins verringern (Single Sign On), der Bedienungskomfort erh6hen
und die Helpdeskkosten beispielsweise durch Password-Self-Management
senken. Digitale Zertifikate ermoglichen eine Authentifizierung mit
standardisierten Verfahren, standardisierte Verschlisselungslésungen oder
digitale Signaturen. Auf Basis einer Public-Key-Infrastruktur kdnnen digitale
Identitdten zentral verwaltet werden. Smartcards und USB-Token bilden die
natirliche Identitat in idealer Weise auf eine digitale Identitat ab. Der Anwender
benutzt seinen Ausweis als Schlussel zu all seinen Anwendungen in seinem

Unternehmen.

Natdrlich eignen sich nicht alle vorgestellten MalRBnahmen fir jedes
Unternehmen. Auch das blinde Hinzukaufen der neuesten Technologien ist
nicht in jedem Fall die richtige Lésung. Der geeignete Technologiemix in
Kombination mit dem entsprechenden Security-Know-how und verninftigen,

lebbaren Prozessen machen eine Infrastruktur weitgehend sicher. Hierbei ist
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darauf zu achten, die vorhandenen Bordmittel zum Beispiel der

Betriebssysteme auszuschopfen.

So ,sicher wie in Fort Knox" sind die Unternehmensdaten allerdings nie.
Boswillige Hacker, Wirtschaftskriminelle und auch illoyale Mitarbeiter werden
immer Mittel und Wege finden, an sensible Informationen heranzukommen. Das
oberste Ziel der Unternehmen sollte trotzdem immer sein, es Angreifern so
schwer wie augenblicklich technologisch mdéglich zu machen. Der wesentliche
Punkt dabei ist eine strategische und strukturierte Vorgehensweise bei der
Umsetzung zuvor ermittelter MaRnahmen. Die immensen Kosten eines
Datenverlustes, der Imageverlust beim Kunden, BulR3gelder des Gesetzgebers
beim Nichteinhalten von Sicherheitsvorgaben, Umsatzausfalle und langwierige
Gerichtsverfahren liefern Argumente genug, um Unternehmensdaten

professionell und ganzheitlich zu schitzen.
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