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Sicherheit im mobilen
Vertrieb der LBS

In den eigenen vier Wanden ist es zwar am schonsten,
auswarts sollte es aber zumindest genauso sicher sein.
Denkt sich auch die groBte Landesbausparkasse — und

vergisst dabei den Benutzerkomfort nicht.

tom sprach mit Stephan Ricker, Leiter
der Abteilung IT-Betrieb, tGber das
Security-Konzept fiir den Vertriebs-
auBendienst der LBS West.

tom: Herr Ricker, wo kdnnen lhre Kunden
einen Bausparvertrag abschlieBen?
Ricker: Unsere Vertriebsschiene ist dual
ausgerichtet. Das heiBt jede Sparkasse in
Nordrhein-Westfalen verkauft letztendlich
unsere Produkte, und wir haben auch
noch einen starken eigenen AuBendienst,
der insgesamt 1.800 Mitarbeiter umfasst.
Die Herausforderung ist, dass diese Han-
delsvertreter drauBen mit einem vollwer-
tigen Vertriebssystem unterstutzt werden
mussen.

tom: Unterscheiden sich die beiden
Vertriebskanéle in puncto Security?
Ricker: Ja, der Unterschied ist schon
sehr deutlich, weil im Sparkassenumfeld
ein sehr groBer Prozentsatz stationér,
sprich in vertrauten Netzwerkumgebungen
geschieht. Im AuBendienst sind wir eben
sehr stark mobil unterwegs, das heif3t im
Wohnzimmer des Kunden, im Homeoffice
oder in Kundencentern, die weder eine
Gebéaude-Security noch geschutzte Lei-
tungen haben. Wir nutzen da das freie
Internet bzw. ein eigenes MPLS-Netz zur
Ankopplung der einzelnen Bereiche und
der mobilen Benutzer. Das ist natUrlich
eine ganz andere Security-Anforderung.
tom: Worin liegt denn der Nutzen eines
mobilen elektronischen Vertriebssystems
gegenUber den herkdmmlichen Formu-
laren?

Ricker: Das sind zwei Dinge: Zum einen,
dass wir mit dem eigentlichen Fachprojekt
die Datenqualitat deutlich erhbhen wollen,

die zur Beratung herangezogen wird. Und
dadurch, dass wir die entsprechende Ver-
traulichkeit und Integritét mit dem Security-
Mechanismus sicherstellen, kénnen wir
uns auf diese Daten auch deutlich besser
verlassen, als das in der Vergangenheit
der Fall war, als sie in der Regel von
Papiervorlagen abgetippt wurden. Was
naturlich wieder ein wirtschaftlicher Vorteil
ist, weil die Nacharbeiten praktisch weg-
fallen.

tom: Nach welchen Kriterien haben Sie
die Security-L6sung ausgewahlt?

Ricker: Ziel war es, die mobile Anbindung
vollstandig zu realisieren und damit ein
hohes Maf3 an Sicherheit zu gewahrleisten.
Und da haben wir auf ein Gesamtpaket
gesetzt, das mit einer Festplattenver-
schlUsselung auf dem Client, verbunden
mit entsprechenden Security-Mechanis-
men fUr den Datenverkehr und unter Wah-
rung der Nutzbarkeit flr den Anwender
eine optimale L6sung bietet. Und die ha-
ben wir letztendlich in einem Produktpaket
gefunden, welches wir dann gemeinsam
mit Computacenter evaluiert haben und
jetzt implementieren.

tom: Neben technischen Fragen stoBt
man dabei sicher auch auf formelle.
Ricker: Wir haben Vorstudien gemacht
und natUrlich die entsprechenden Gremien
in diese Untersuchungen mit eingebun-
den. Also der Datenschutzbeauftragte war
mit eingebunden, wir haben uns unabhan-
gige Rechtsgutachten geben lassen, wie
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die Log-Dateien aussehen mussen. Was
dirfen wir Uberhaupt bei freien Handels-
vertretern anbieten? Wie mussen wir uns
rechtlich absichern? Inwieweit finden das
Telekommunikationsgesetz, das Teleme-
diengesetz und ahnliche Gesetze Anwen-
dung? Das waren nattrlich Hurden, die
wir erst umfassend untersuchen mussten,
um zu einem Entschluss zu kommen, wie
die Losung aussieht.

tom: Ist nicht gerade in diesen Zeiten
letztlich der Preis ausschlaggebend fur die
Wahl von Dienstleistern und Produkten?
Ricker: Sicherlich spielt das Thema Wirt-
schaftlichkeit auch eine grof3e Rolle. An-
dererseits ist es uns sehr wichtig, dass wir
einen verlasslichen Partner haben. Wir
werden ja nicht nur an der Wirtschaftlich-
keit gemessen, sondern auch an dem Er-
folg des Projektes. Und da ist es fur uns
sehr wichtig, dass wir einen Partner ha-
ben, der eine entsprechende Termintreue
mitbringt, der das Projektrisiko flir uns
auch ein Stick weit minimiert und der die
Kompetenz aufweist, die wir in der eige-
nen Mannschaft in diesem Umfeld nicht
haben. Und darum haben wir uns letzt-
endlich fur Computacenter entschieden,
weil genau diese Aspekte dort aus unserer
Sicht erflllt sind.
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